
期末報告：全端自動化測試體系實作與

驗證 

專案名稱： 外語書籍電商平台 (Foreign Languages Book Store)  

組員： 周彥廷（D1397102）、廖旼謙（D1397013） 

一、 測試戰略總覽 (Testing Strategy) 

本專案不以盲目追求測試數量為目標，而是建立一套**「視覺化、可追蹤」**

的品質保證體系。 

 四大維度驗證：涵蓋業務邏輯、接口通訊、系統安全、數據整合。 

 自動化報告渲染：自主研發 HTML 報表組件，實現測試數據即時可視

化。 

 TDD 修復流程：透過「先寫測試、發現漏洞、再行修補」的工程流程，

確保系統穩定性。 

 

二、 後端質量保證：四大專項報告截圖 

我們為系統的關鍵模組建立了獨立的監控報告，以下為執行結果展示： 

1. 業務邏輯與邊界防護報告 (Boundary_Report.html) 

驗證書籍新增時的價格負數攔截、標題空白檢查等核心規則。 

2. 安全維度與 JWT 驗證報告 (Security_Report.html) 



驗證 Token 的簽發、權限提取，以及精確到 10ms 的過期攔截測試。 

3. API 接口與接口通訊報告 (Controller_Report.html) 

驗證 REST API 的狀態碼轉換與 CSRF 安全權限防護。 

4. 系統整合與初始化報告 (Integration_Report.html) 

驗證系統啟動時，自動化組件是否正確完成管理員帳號初始化。 

 

 

三、 全端測試類別與技術要點彙整表 



測試類別 測試對象 (Target) 核心技術要點 工程價值與解決痛點 

單元測試 

(Unit Test) BookService 業務邏

輯 1111 

TDD 循環、邊界值

分析 (BVA) 2222 

解決價格負數、標題

空白、ISBN 重複等

潛在 Bug，實現紅燈

轉綠燈的品質修復 
333333333。 

安全測試 

(Security) 

JwtService 加密驗證 
4
 

ReflectionTestUtils 

反射注入 
5
 

解決私有金鑰注入問

題，實現測試與生產

配置隔離，精確驗證 

Token 生命週期 6666。 

通訊測試 

(Web API) 

AdminBookController 
7 

MockMvc 模擬請

求、狀態碼驗證 8 

驗證 REST API 狀態

碼轉換（如 400 Bad 

Request）與 CSRF 安

全權限防護 9。 

整合測試 

(Integration) 
數據庫初始化驗證 10 

H2 記憶體資料庫、

NON_KEYWORDS 

配置 11 

解決 H2 將 USER 

視為保留字的衝突，

確保測試環境與生產

環境 (Supabase) 完全

隔離 12121212。 

前端測試 

(Frontend) 

Pinia Store & Vue 

Router 13 

Vitest、導航守衛攔

截 14141414 

100% 攔截未授權訪

問，並驗證 Logout 

後敏感數據

（Token/Email）零殘

留 15151515。 

工具開發 

(Tooling) 
HTML 報表引擎 1616 

StringBuilder 引擎開

發、BufferedWriter 

輸出 1717 

將抽象程式碼邏輯轉

化為直觀數據報表，

建立即時反饋的品質

監控看板 18181818。 

 

四、 技術難題攻關：核心代碼截圖 

我們不僅展示結果，更深入底層解決環境相依性問題。 

1. 解決 H2 資料庫關鍵字衝突 



針對 H2 資料庫將 USER 視為保留字的衝突，我們透過配置解決了建表失敗的

問題。 

2. 安全測試中的私有欄位注入 

利用 Spring 測試工具在測試環境中動態注入金鑰，確保測試與生產配置隔離。 

 
3. 核心技術實現：自動化 HTML 報表引擎 



 

 
4. 用 Mock 做邊界值分析與 TDD 循環 



 
5. 通過 MockMVC 模擬請求和驗證狀態碼 



 

五、 實務案例：透過 TDD 發現並修復漏洞 

本小節展示了自動化測試如何幫助開發者抓出視覺盲點。 



1. 發現階段：測試失敗 (Red Bar) 

在尚未實作攔截邏輯前，執行邊界測試，HTML 報告準確紀錄了 FAILED 狀

態。 

2. 修復階段：邏輯補強 

針對測試發現的漏洞，在 Service 層補強防呆邏輯。 

3. 驗證階段：回歸測試通過 (Green Bar) 

修正後重新執行，報告轉為全綠，確保漏洞已徹底解決。 

 

六、 前端狀態管理與導航安全防禦 (Frontend 

Testing) 

前端測試採用 Vitest 框架，針對用戶身份狀態（Pinia Store）與頁面導航權限

（Vue Router）進行了 5 項關鍵驗證，確保系統具備主動防護能力。 



1. 導航權限守衛：100% 攔截非法訪問 

針對管理後台的敏感路徑（如 /admin），我們實作了導航守衛（Navigation 

Guards）測試，確保系統具備主動攔截非法 URL 存取的能力。 

 模擬非法訪問 (Unauthorized Access)：模擬 isAuthenticated = false 

情境，驗證系統是否正確觸發 next('/login')。 

 模擬合法訪問 (Authorized Access)：確保已登入管理員能無誤地進入受限

頁面。 

 

2. Auth Store 狀態一致性：數據零殘留 

驗證 Pinia Store 在用戶生命週期中的狀態轉換，特別是針對「登出安全」進行

嚴密測試。 



 登入狀態同步：驗證用戶登入後，Email 與 Token 能精確寫入 Store。 

 登出徹底清空 (Logout Security)：驗證執行 auth.logout() 後，所有敏

感資訊（Email, Token）皆被設為 null，且 isAuthenticated 轉為 

false。 

 

七、 總結與工程價值 (Conclusion & Engineering 

Value) 

本專案共實作 17 個核心自動化測試案例，構建了從底層數據到前端介面的全

方位品質防護網。 

1. 品值量化與可視化 (Quality Visualization) 

透過自主實作的 4 份專項 HTML 報告（Boundary, Controller, Security, 

Integration），我們將原本抽象的程式碼邏輯轉化為直觀的數據報表。這不僅讓

開發者能即時追蹤品質狀態，也為團隊溝通提供了具體的依據。 

2. 多重安全性防禦體系 (Defense in Depth) 

我們成功建立了「從內到外」的三層安全屏障： 

 核心層：JwtServiceTest 驗證加密演算法與過期攔截。 

 通訊層：AdminBookControllerTest 驗證 API 權限與 CSRF 防護。 

 應用層：Router Guards 測試驗證前端路由的 100% 非法攔截率。 

3. TDD 開發流程與效率提升 (Efficiency & Reliability) 

透過「紅燈（發現漏洞）→ 綠燈（修補驗證）」的循環，我們在開發階段即解

決了價格負數、標題空白、ISBN 重複等潛在 Bug。自動化測試大幅減少了手



動回歸（Manual Regression）的時間，確保每一次代碼更動（Refactoring）都不

會破壞現有功能，讓系統具備極高的演進信心。 

 


